
Physique quantiqueLa ryptographie quantique
Le but de la ryptographie est d'envoyer à un orrespondant un message en mi-nimisant les risques de voir e message interepté par un tiers. Ce problème montreomment la méanique quantique peut fournir une proédure répondant à e besoin.Plus préisément, on suppose ii qu'Alie (A) souhaite envoyer à Bob (B) une ertaineinformation que l'on suppose odée en binaire :

+ + −−− + + − +au moyen des états de spin d'une partiule de spin 1

2
. On notera n le nombre de bitsde e message. Alie ne veut transmettre e message que si elle s'est préalablementassurée que la ommuniation n'est pas éoutée par un � espion �.On note Bi = {|i+〉 , |i−〉} les états propres de Si (observable de spin selon l'axe iave i = x, y, z), de valeur propre respetive ±~/2. On note ~S = (Sx, Sy, Sz) l'obser-vable omplète de spin selon les 3 axes.1 PréambuleOn suppose la partiule initialement dans l'état |z+〉. On e�etue la mesure dela omposante du spin selon l'axe ~u = cosθ~ex + sinθ~ez. On rappelle que l'observableassoiée est

Su = cos θ · Sx + sin θ · SzQ1. Montrer que les résultats possibles sont ±~/2. Exprimer les états propresde Su en fontion de θ dans la base Bz.Q2. En déduire les probabilités p±u de trouver ±~/2 suivant ~u, la partiuleétant toujours dans l'état |z+〉.Q3. Quels sont, d'après le postulat de rédution du paquet d'onde, les étatsde spin de la partiule après une mesure ayant donné +~/2 (resp. −~/2) ?Immédiatement après ette mesure selon ~u, on mesure la omposante du spinsuivant l'axe z.Q4. Donner les résultats possibles et leur probabilité en fontion du résultatobtenu préédemment suivant l'axe ~u.Q5. Déterminer (en fontion de θ) la probabilité de retrouver la même valeur
Sz = +~/2 que dans l'état initial |z+〉.Q6. Reprendre les questions préédentes en supposant que la partiule estinitialement dans l'état |z−〉 (on se ontentera d'une brève justi�ation).



Physique quantique La ryptographie quantique 22 Système de deux partiules de spin 1
2Pour mettre en plae la liaison � séurisée �, on dispose d'une soure S (en pratiqueommandée par Alie) qui produit une paire orrélée (a, b) de partiules de spin 1

2
,dans l'état |ψ〉 = ϕ(~ra, ~rb) |Σ〉 ('est-à-dire que les variables spatiales et les variablesde spin sont indépendantes) où l'état de spin du système à deux partiules est :

|Σ〉 =
1√
2

(|za+〉 ⊗ |zb+〉 + |za−〉 ⊗ |zb−〉)et où |Σ〉 ∈ Ea
s ⊗Eb

s , espae onstruit par produit (tensoriel) des espaes d'état (réduitsau spin) des partiules a et b . Dans toute la suite, on ne s'intéresse qu'aux mesuresde spin.
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Fig. 1 � Soure S émettant une paire orrélée (a, b) de partiules de spin 1

2
. Aliemesure la omposante du spin de a suivant un axe θa et Bob mesure la omposantedu spin de b suivant un axe θb.Q7. Montrer que et état peut également s'érire (on utilisera la déompo-sition de |z±〉 sur la base Bx) :

|Σ〉 =
1√
2

(|xa+〉 ⊗ |xb+〉 + |xa−〉 ⊗ |xb−〉)La paire de partiules (a, b) étant préparée dans l'état préédent, es partiules sontséparées spatialement (�gure 1) sans que l'état de spin ne soit a�eté lors du �transport � jusqu'à l'analyseur de polarisation.Q8. Alie mesure d'abord la omposante du spin de a suivant un axe ~uad'angle θa. Quels sont les résultats de mesure, les probabilités orrespondanteset les états du système immédiatement après la mesure dans les deux as :
θa = 0 (axe z), θa = π/2 (axe x).Q9. Montrer qu'on peut désormais ignorer l'état de la partiule a pour e quionerne les mesures ultérieures de spin sur b (on pourra par exemple étudierl'in�uene de l'état de a sur la valeur moyenne du spin de b).Après ette mesure d'Alie, Bob mesure la omposante du spin de b selon un axe

~ub d'angle θb.Q10. Déterminer les résultats de mesure possible de Bob et leur probabilité,en fontion du résultat d'Alie, dans les quatre on�gurations suivantes :� θa = 0, θb = 0� θa = 0, θb = π/2� θa = π/2, θb = 0



Physique quantique La ryptographie quantique 3� θa = π/2, θb = π/2Dans quel(s) as la mesure sur a et elle sur b donnent-elles le même résultat ?Ave quelle probabilité ?On se plae dans la situation θa = 0. On suppose qu'un � espion �, situé entrela soure S et Bob, fait une mesure de la omposante du spin b suivant un axe ~ued'angle θe (�gure 2).
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Fig. 2 � Un espion, situé entre la soure S et Bob, fait une mesure d'une omposantedu spin b suivant un axe θe avant que Bob ne mesure la omposante de e spin suivantl'axe θb.Q11. Quels sont, en fontion de θe et du résultat de mesure d'Alie, lesrésultats de mesure de l'espion et leurs probabilités ?Q12. Après ette mesure de l'espion, Bob mesure le spin de b suivant l'axedé�ni par θb = 0 : que trouve-t-il, ave quelle probabilité, en fontion durésultat trouvé par l'espion ?Q13. Quelle est la probabilité P(θe) qu'Alie et Bob trouvent le mêmerésultat ?Q14. Quelle est la moyenne de P(θe) si l'espion hoisit au hasard θe ave uneprobabilité uniforme sur [0, 2π] ? Quelle est ette même moyenne s'il hoisitseulement les deux valeurs θe = 0 et θe = π/2 ave la même probabilité
p = 1/2 pour haune ?3 Transmission on�dentielle d'informationOn souhaite utiliser les résultats préédents à la transmission on�dentielle d'in-formation. Alie et Bob utilisent alors la proédure détaillée i-après :1. Alie et Bob déident d'un hoix d'axes x et z qui leur serviront de diretiond'analyse.2. Alie, qui dispose de la soure S, prépare une séquene ordonnée de N ≫ npaires de partiules. Elle envoie les partiules b à Bob et � garde � les partiules
a.3. Alie et Bob font, pour haune des partiules dont ils disposent, la mesure dela omposante x ou z du spin. Le hoix entre x et z se fait de manière aléatoireet équiprobable pour haque partiule, et il n'y a pas de orrélation, pour unepartiule donnée, entre la omposante hoisie par Alie et elle hoisie par Bob.Ils stokent haun l'ensemble de leurs résultats.



Physique quantique La ryptographie quantique 44. Bob séletionne une partie FN de ses mesures et il ommunique publiquementà Alie (par ICQ, portable, signaux de fumée...) la diretion d'analyse hoisieet le résultat obtenu pour haune des mesures de et ensemble. En pratique,
F ∼ 0, 5.5. Alie ompare, pour et ensemble FN ses diretions et ses résultats ave euxque vient de lui ommuniquer Bob. Elle peut alors déteter la présene éventuelled'un espion. Si un espion est repéré, la proédure s'arrête et une reherhe �physique � de l'espion doit avoir lieu. Sinon :6. Alie annone publiquement qu'elle est onvainue de ne pas avoir été éoutée,et Bob lui transmet, toujours publiquement, ses diretions d'analyse pour les
(1 − F )N mesures restantes. En revanhe, il ne ommunique pas ses résultatsorrespondants.7. ...Commenter ette proédure, en s'attahant plus partiulièrement à répondre auxquestions suivantes :Q15. Comment Alie peut-elle se onvainre de la présene d'un espion ?Q16. Quelle est la probabilité qu'un espion ne soit pas déteté ? Appliationnumérique : FN = 200.Q17. L'espion gagne-t-il en invisibilité s'il onnaît le système d'axe Oxz retenupar Alie et Bob ?Q18. Disuter sur les deux � expérienes � dérites i-dessous l'existene d'unespion (tables 1 et 2). On montrera que la ommuniation 2 a ertainementété espionnée. On alulera la probabilité qu'un espion ait opéré sans êtredéteté dans la ommuniation 1.Q19. Compléter la phrase manquante (numéro 7) en indiquant ommentAlie peut envoyer son message à Bob sans utiliser d'autres paires de spinsque les N paires déjà produites et analysées par Bob et elle-même. En utilisantla table 3, indiquer omment dans l'expériene 1, Alie peut transmettre à Boble message {+,−}.Expériene 1 réalisée ave N = 12 paires de partiules :Résultats obtenus par Alie :Partiule numéro 1 2 3 4 5 6 7 8 9 10 11 12Axe d'analyse x x z x z z x z z z x xRésultat + − + + − − + + + − + −Résultats obtenus et ommuniqués publiquement par Bob à Alie (étape 4) :Partiule numéro 1 3 4 7 10 11Axe d'analyse x x z x x xRésultat + − − + + +Choix d'axes ommuniqués publiquement par Bob dans le adre de l'expériene1, après qu'Alie se soit délarée on�ante de ne pas avoir été éoutée (Etape 6) :Partiule numéro 2 5 6 8 9 12Axe d'analyse x x x z x x



Physique quantique La ryptographie quantique 5Expériene 2 réalisée ave N = 12 paires de partiules :Résultats obtenus par Alie :Partiule numéro 1 2 3 4 5 6 7 8 9 10 11 12Axe d'analyse x z z z x x z x x z x zRésultat + + − + + − + + − − + +Résultats obtenus et ommuniqués publiquement par Bob à Alie (étape 4) :Partiule numéro 2 5 8 9 11 12Axe d'analyse x x x z z zRésultat + + − + + −4 Annexe : résultats importants sur l'état quantique d'unsystème de partiulesSoit un système onstitué de deux partiules 1 et 2, de veteur d'état |ϕ(1)〉 ∈ E1et |ϕ(2)〉 ∈ E2. L'état quantique du système est dérit dans l'espae produit tensoriel
E12 = E1 ⊗ E2. On note

|ψ〉 = |ϕ(1)〉 ⊗ |ϕ(2)〉 ∈ E1 ⊗ E2un état du système.Base orthonormée de l'espae produit : soient |ϕ(1)〉 =
∑

i ai |ui(1)〉 et
|ϕ(2)〉 =

∑

j bj |vj(2)〉 les déompositions des veteurs d'état de haque partiule surune base orthonormée de leur espae d'état. Alors, par dé�nition, on a la déomposi-tion suivante du veteur d'état du système omplet :
|ϕ(1)〉 ⊗ |ϕ(2)〉 =

∑

i,j

aibj |ui(1)〉 ⊗ |vj(2)〉La famille {|ui(1)〉 ⊗ |vj(2)〉} onstitue une base orthonormée de l'espae produit.Produit salaire : le produit salaire de deux veteurs |ϕ(1)〉⊗|ϕ(2)〉 et |ϕ′(1)〉⊗
|ϕ′(2)〉 de E1 ⊗ E2 est par dé�nition le salaire :

(〈

ϕ′(1)
∣

∣ ⊗
〈

ϕ′(2)
∣

∣

)

| (|ϕ(1)〉 ⊗ |ϕ(2)〉) =
〈

ϕ′(1)
∣

∣ ϕ(1)〉
〈

ϕ′(2)
∣

∣ ϕ(2)〉Produit d'opérateurs/d'observables : Soit A(1) opérant dans E1 et B(2)opérant dans E2. Alors, par dé�nition, l'opérateur noté A(1)⊗B(2) agit dans E1 ⊗E2de la manière suivante :
(A(1) ⊗B(2))(|ϕ(1)〉 ⊗ |ϕ(2)〉) = A(1) |ϕ(1)〉 ⊗B(2) |ϕ(2)〉En partiulier, on appelle extension de A(1) à l'espae produit l'opérateur Ã =

A(1) ⊗ 1(2).Représentation matriielle d'un produit d'opérateurs : soit A(1)ij (resp.
B(2)kl) les éléments de matrie de l'opérateur A(1) (resp. B(2)) dans une base ortho-normée de E1 (resp. E2). Alors la matrie représentant l'opérateur A(1) ⊗ B(2) dansla base orthonormée de E1 ⊗ E2 onstruite par produit tensoriel des bases de E1 et
E2 est le tenseur de rang 4 : (A(1) ⊗ B(2))ijkl = A(1)ijB(2)kl. Cei résulte des deuxdé�nitions préédentes (produit salaire, produit d'opérateurs).



Physique quantique La ryptographie quantique 6Appliation des postulats au système onstitué de deux partiules :il su�t de onstruire les observables du système omplet par produit tensoriel desobservables de haune des partiules (en fontion de e que l'expériene mesure ef-fetivement, bien sûr...). Ensuite, les valeurs et veteurs propres de es observablespermettent de déterminer les résultats possibles d'une mesure, les probabilités orres-pondantes...Dans le as (f. TD) où la mesure ne porte que sur une seule des deux par-tiules, l'observable orrespondante est simplement l'extension de l'observableassoiée à la partiule � mesurée � à l'espae produit.En�n, es résultats se généralisent bien entendu au as d'un système onstitué deplus de deux partiules.


